1. Registrace provozovatele

K tomu, aby mohl provozovatel vyuzivat aplikaci RNPDB, musi byt registrovan (viz ¢lanek 21 dokumentu
,Prenositelnost ¢isla“ [1]).

1.1 Podani zadosti provozovatele o pristup do RNPDB.

1. Zadost se podava faxem na formulafi S.0. Formulaf S.0 je spole¢né s dal§imi formulafi ulozen na
vetejné piistupné ¢asti portalu http://rnpdb.cnpac.cz/doc/
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Formulat prosim vypliite pfesné, protoze tidaje z formulafe budou pedany do aplikace. Jedna se zejména o
piesné vyplnéni postovnich adres a tzv. Distinguished names (Jedine¢na jména)'. Viz ¢ast navodu ,.Jak
ziskat a zaregistrovat certifikat” oddil 1.2).

Poznamka. Jedinecné jméno je tvofeno jednim nebo vice parametry, které pro zvolenou certifikacni autoritu
jednoznacné urcuji majitele certifikatu. Pro rizné certifikacni autority mohou byt parametry jedine¢ného
jména rizna.

Pokud pouzivate certifikacni autoritu I. CA, zaslete prosim také elektronicky zkopirovanou ¢ast textu, ktery

definuje Vas certifikat (subjekt v souboru nnnnnn.txt, ktery je na disketé s vygenerovanym certifikatem),
mailem.

Priklad ¢asti textu:

Subject: C=CZ, CN=Josef Novak, ST=Jeseniova 30, L=Praha 3, O=CNPAC
s.r.o./Email=josef.novak@mail.cnpac.cz
Tim se zajisti, ze registrace v RNPDB bude shodna s pfedmétem, ktery je uveden v certifikatu.

3. Pfipojte se na portal http:/ca.cnpac.cz a ulozte si Certifikat certifikacni autority CA RNPDB (soubor
rnpdb-ca.cer, viz nasledujici sejmuta obrazovka).
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4. Poklepnutim na ulozeny soubor certifikat nainstalujte (potvrd'te prednastavené hodnoty).

' Jedine¢né jméno je tvoieno jednim nebo vice parametry, které pro zvolenou certifikaéni autoritu jednozna¢né urduji

majitele certifikatu. Pro rizné certifikaéni autority mohou byt parametry jedineéného jména rtizna.
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5. Operator CNPAC zada do databaze udaje pfedané na formulafi S.0 (pfipadné zaslané mailem) a pokud

jsou Vase certifikaty spravné, budete moci vstoupit do aktivni sekce RNPDB (Podrobnosti viz [2]).
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1.2 Jak ziskat a zaregistrovat certifikat (.CERTIFIKACNI
AUTORITA)

l. Na pocitaci, na kterém budete ziskany certifikat instalovat,.oteviete stranky www.ica.cz
2. Na strance I.CA v horni ¢asti vyberte Zadost o certifikat: komercni: standardni
3. Po otevieni stranky vyberte podle potfeby v odstavci 2 ,,Vytvoreni zadosti o certifikat™

1. certifikat pro pravnickou osobu
2. zaméstnanecky certifikat (preferovana varianta)
3. certifikat pro fyzickou osobu

Nyni kliknéte na Komer¢ni subjekty nebo Organy verejné moci . Zde se doctete o vSech
nutnych dokladech pottebnych k zadosti o certifikat u I.CA.

U zaméstnaneckého certifikatu jesté navic kliknéte na formulaf a vypliite.

Dale je nutné kliknout na kolonku UZivatel.

Po vyplnéni tabulky a potvrzeni ,,Odeslat” vypliite formular, ktery se Vam objevi na
obrazovce. Dejte ,,Kontrola zZadosti* a poté nahrajte na disketu. Tu je potieba vzit s sebou.

4. S disketou a vSemi potiebnymi doklady navstivte tfadovnu I. CA
5. Kontaktni informace naleznete na www.ica.cz, v horni ¢asti v Obecné informace: Kontakty
6. I. CA vygeneruje na disketu soubor s certifikatem a dal$i pomocné soubory. Mezi nimi je i soubor

cislo.htm. Instalace certifikatu na pocitac, na kterém byla vygenerovana disketa, se provede
otevienim souboru cislo.htm a volbou Instaluj.
Druhou moznosti instalace certifikate je v Microsoft Internet Exploreru v panclu Nastroje a
MozZnosti Internetu na kart¢ Obsah. Zde kliknete na Certifikat.

7. Pokud pri instalaci certifikatu povolime jeho export, je mozné exportovany certifikat pouzit i na
jinych pocitacich. V takovém ptipad¢ nelze odlisit, ktery klient s aplikaci pracoval.
Export certifikatu provedete stejnym zptisobem v Microsoft Internet Exploreru jako pii instalaci
certifikatu. Po odkliknuti Certifikat vyberete certifikat uréeny k exportu a kliknete na Export.

Seznam znamych certifika¢nich autorit:

1.CA http://www.ica.cz
Verisign http://www.verisign.com
Thawte http://www.thawte.com
KPNQwest http://ca.kpnqwest.cz

Dalsi certifika¢ni autority mohou (za uplatu spole¢nosti HP) byt piidany na zakladé pozadavku
provozovatele. Nutnou podminkou pro pfidani CA do seznamu je vefejné stazitelny soubor s revokovanymi
certifikaty (CRL).
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1.2.1 Typy certifikatu

Jakykoliv osobni certifikat (class 2 nebo class 3 od znamé certifikacni autority viz. vyse)

1.2.2 Zjisténi distinguished name, které se ma do formulare
vyplnit:

Mame osobni certifikat jiz naimportovan v IE. (Dostaneme se k nému pomoci: Tools (nastroje) -> Internet
Options (mozZnosti sit¢ internet) ... -> zalozka Content (obsah) -> Certificates (Certifikaty)
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Mezi osobnimi certifikaty (personal) oznacte Vas certifikat a zvolte View (prohlédnout).
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V zalozce Details (podrobnosti) jsou vidét detaily certifikatu. Dulezité je pole Subjekt Pfedmét). V ném
vidime napf-.:

E = michal@rokos.homeip.net

CN Michal

ou RNPDB
O = NextSoft

C =C2Z

Toto pole se pfepise do tvaru, kterému aplikace rozumi takto (zaciname lomitkem a dopliiujeme parametry
odzadu, pfebyte¢né mezery rovnitek odstranime) :

C=CZ/0=NextSoft/OU=RNPDB/CN=Michal/Email=michallrokos.homeip.net
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Subject: C=CZ, CN=Martina Turkova, ST=Jeseniova 30, L=Praha 3, O=CNPAC

s.r.o./Email=martina.turkova@mail.cnpac.cz

Pozor: Tento postup neplati pro certifikat I. CA, tento certifikat obsahuje fetézec ST=adresa, ale v internet
Exploreru je vidét pouze fetézec S=adresa. Doporucujeme zaslat pfimo subjekt z diskety (tim se zaroven
zabezpeci, ze certifikat bude do databaze RNPDB pienesen piesné tak, jak byl vygenerovan) viz bod 2. tohoto
dokumentu.

Pfipadné se da fetézec ziskat z vystupu piikazu openssl (ten je na vét§iné UNIX0):
# openssl x509 -subject -in michal.crt -noout

subject=/C=CZ/O=NextSoft/OU=RNPDB/CN=Michal/Email=michal@rokos.homeip.net

1.2.3 K éemu certifikaty slouzi?
Podle identity z certifikatu je provedeno mapovani na daného provozovatele.
1.2.4 Jak ovérit, ze certifikat je spravny?

Browser si po vstupu do aktivni sekce na zakladé pozadavku webového serveru) vyzada od uzivatele
zvoleni certifikatu se kterym se chce hlasit do aplikace.

Client Authentication

|dentification

' The Web site you want to view reguests identification.

u Select the cedificate to use when connecting.

Wichal |

[ Mare Infa... ][Eewﬂert'rficate...]

[ oK l[ Cancel ]

Webovy server pak oveti, spravnost certifikatu (tj. jestli je vydadn znamou certifikacni autoritou a jestli nebyl
revokovan) a teprve pak jej pfedé aplikaci. Ta provede mapovani DN na daného provozovatele. (Mapovani DN
na provozovatele nelze obejit tak, ze si sdm vygeneruji certifikat s jiz zaregistrovanym DN.)



1.2.5 Shrnuti

Oveéfeni, zda certifikat je platny, provadi web server sam dle jemu znamych certifikaénich autorit a CRL
z nich.



2. Testovani

Testovani slouzi k ovéfeni, zda je obsluha provozovatele pfipravena pracovat s aplikaci RNPDB,
komunikovat s ostatnimi provozovateli a s operatorem aplikace RNPDB (CNPAC), jakoz i dodrZovat procesy
definované v ¢lanku 22 dokumentu [1] a technicky specifikované v dokumentu RNPDB — IT verze 1.2 CZ [6].

Po tspésné registraci je provozovateli automaticky zpfistupnéna testovaci ¢ast aplikace (Zahajeni testovani).
Od tohoto okamziku dostava provozovatel na poStovni adresy uvedené v registraénim formulafi vSechny
informace (indikace) o provadénych operacich (PROVIDE, ABORT, RETURN a CORRECT) jak v testovaci tak
i v provozni databazi.

.Operator CNPAC zasle nové registrovanému provozovateli testovaci scénaf a vyhodnocovaci tabulku, do
které obsluha provozovatele vypliuje v pribéhu testovani jednotliva pfenasend cisla (vzdy do sloupecku
provozovatele, ke kterému bylo Cislo pfeneseno — piejimajici provozovatel). Vysledny kontrolni soucet pak
obsluha provozovatele zad4 jako posledni pfeneseni.

Testy probihaji ve dvou po sobé nasledujicich pracovnich dnech, které jsou simulovany dvéma hodinovymi
intervaly. V prubéhu testovani komunikuji provozovatelé s operatory CNPAC pomoci faxu a telefonicky podle
procesni specifikace. Nutnou podminkou pro ispésné dokonceni testovani je spravné posledni prenesené Cislo
shodné s kontrolnim souctem ve vyhodnocovaci tabulce (pokud provozovatel nepiesvédéi o svych kvalitach
pracovniky CNPAC jinak).

Po uspésném dokonceni testovani zaSle operator RNPDB provozovateli certifikdt o absolvovani testi
(formulat C.0 — viz ).

Pokud se provozovatel rozhodne ukoncit testovani, pozadéa o ukonceni testovani pomoci univerzalni zaddosti
(formulai R.0 —viz ). Provozovatel v tomto okamziku muize zménit registracni informace o kontaktnich osobach,
protoZe provozni tym se miize li§it od testovaciho tymu. Zadost o zménu se zasild na formulati S.0 s patfiénym
vysvétlenim. CNPAC potvrdi zménéné informace faxem na formulafi D.0 (viz ). S vyjimkou ,,Cisla
provozovatele* (operator ID) mohou byt registracni tidaje kontaktnich osob v¢etné jedine¢nych jmen zménény
na pozadani kdykoliv. CNPAC vzdy potvrdi zménu informaci pomoci formulare D.0.

Operator RNPDB ukon¢i pomoci operatorského rozhrani pro zadajiciho provozovatele testovani. Po této
akci ziska provozovatel pfistup do databaze s provoznimi udaji o prenasenych Cislech a obsah testovaci databaze
prislusného provozovatele se vymaze.

Pokud bude provozovatel chtit z jakychkoliv diivodl obnovit testovani (napf. pro zacvi¢eni novych
pracovniktl obsluhy), mtize tak u€init pomoci univerzalni zadosti (formulaf RO). Po dobu obnoveného testovani
nebude mit tento provozovatel piistup k provozni databazi.

Ukonéeni testovani s RNPDB a piistup do provozni databaze je nutnou podminkou pro testovani s CTc,
které probiha podle dodatku k propojovaci dohodé provozovatele s CTc.



3. Informace na webu

Na vetejné www strance http://rnpdb.cnpac.cz jsou umistény dokumenty se standardy, podle kterych byla

aplikace RNPDB vytvoiena (prohlizeni standardt), faxové formulafe pro komunikaci se spole¢nosti CNPAC

(stahovani Sablon pro faxy) a informace o kontaktech na CNPAC (Prohlizeni kontaktni informace CNPAC).

V zabezpecené Casti aplikace jsou navic k dispozici interni dokumenty a rozpracované standardy (k 30. 7. 2003

jen ,Pfirucka provozovatele) a kontaktni informace o vSech provozovatelich, ktefi jsou v RNPDB

zaregistrovani.

3.1 Seznam faxovych formularu

A.0 Abort

C.0 Certifikat

DOEV lr ’ o lEIlEDB

E.0 Oznameni o chybé

H.0 Predavaci protokol na CD-ROM

R.0 Formulaf pro zadosti na RNPDB

S.0 Zadost provozovatele o pfistup do RNPDB

3.2 Tabulka provozovateli

Oznameni o zastaveni procesu pfeneseni Cisla

Vyplnény formular zasila opoustény provozovatel
pfejimajicimu provozovateli v pfipadé, Ze dojde k
zastaveni pfeneseni podle ¢lankd 42 nebo 43
dokumentu [1]. Jsou-li spInény podminky &lanku 43
posle prejimajici provozovatel kopii faxu vS§em ostatnim
provozovatellim a spole¢nosti CNPAC.

Osvédceni o Uspé&sném dokoncéeni testl rozesila
CNPAC provozovateli, ktery dokongil testy (viz ¢lanek
22 dokumentu [1]

Potvrzeni informaci o registrovaném tymu
provozovatele viz ¢lanek 22 f dokumentu [1]

Formulaf E.O se pouziva pro indikaci chyby.
Informaci o chybé zasila pfejimajici provozovatel
spole¢nosti CNPAC a v&em ostatnim provozovatellim
v pfipadé, Ze po zadani informace do RNPDB zjisti, ze
chybné vlozil jeden nebo vice udaja (viz ¢lanky 46 a 47
dokumentu [1])

Formular potvrzuje osobni prevzeti CD-ROM s kopii
databaze RNPDB.

Univerzalni formuléf Zadosti o zahajeni a ukon&eni
resynchronizace (viz ¢lanek 48 dokumentu [1]) a
Z&dosti o zahgjeni a ukonceni testovani (viz Clanek 22
dokumentu [1])

Formularf uréeny k pfedani povinnych udajl pro
registraci provozovatele (viz ¢lanek 21 dokumentu [1]) a
informaci o pozadovanych zménach.
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V tabulce jsou uvedena Cisla provozovateltl pfifazena provozovateliim vefejnych telekomunikac¢nich siti
CTU, doplnéna o OperatorID pouzivané pro testovani. Zvyraznéni jsou operatofi registrovani v RNPDB k 1. 7.
2006.

Cislo provozovatele (Operator ID) Operator

201 Dial Telecom, a.s.

202 CESKY TELECOM, a.s.

203 MATTES AD, apol. s r.o.

204 Voinet s.r.o.

205 T-Mobile Czech Republic a.s.
206 ANDEX Czech s.r.o.

211 BT Limited, organizacni slozka
212 GTS NOVERA a.s.

213 Cesky mobil, a.s.

214 BroadNet Czech, a.s.

216 UPC Ceska republika, a.s.

220 Czech On Line, a.s.

221 CEZnet, a.s.

222 ETEL, s.r.o

224 RADIOKOMINIKACE a.s.

228 Tiscali Telekomunikace Ceska Republika s.r.o.
229 Advantel, a.s.

230 NEXTRA Czech Republic s.r.o.
232 Eurotel Praha, spol. s.r.o

233 CD-Telematika a.s.

234 GTS Czech, a.s.

235 FAYN.CZ, s.r.o.

236 T-Systems PragoNet, a.s.

237 Telenor Networks, s.r.o.

238 Unient Communications, a.s.
240 Czechtec, s.r.0.

241 ha-vel internet s.r.o.

243 Michal Najman

255 Contactel s.r.o.

270 NET4NET, a.s.

277,278 Docasné vyuzivano pro testovani CNPAC
321 TELE2 s.r.o

333 Kabelova televize Tfinec, spol. s r.o.
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